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团队介绍：围绕完整系统形成协同分工 团队与项目
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团队名称：碳基生物

系统架构与 SoC 集成

 en 00• Op LA5 平台集成

 • AXI 、 DMA 与多时钟域

 • SRAM 控制器优化

密码算法与 RTL 实现

• 全参数 ML-KEM 架构

 ecc• K ak 、 NTT 与多项式算子

• 常量时间解封装

软件验证、测试与文档

• 板级驱动与测试程序

• 分层仿真和证据采集

• 系统报告与答辩材料

以统一接口、可重复测试和版本化证据贯通硬件、软件与文档。
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作品重要亮点预览页 系统方案
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en 00  Op LA5 + DMA 数据面  + 三个自主计算 IP

01 硬件自治

五千组 mu  Mat l 任务一次启动完成

02 存储优化

SRAM 连续突发达到 1 e c c eb at/ y l

03 全参数密码

单比特流覆盖三等级、三操作

04 异步协同

三时钟域通过全五通道  AXI FIFO 连接

全系统 0   DSP · 三时钟域零违例



作品重要亮点预览页 关键结果
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4.911765 ms

mu  000Mat l 5 组最终时间

827.80×

 FFT DMA 相对软件加速

48.95–53.33×

 ML-KEM DMA 相对软件加速

0 DSP

4 1DSP 8E 使用量

验证对象 测试规模 结果

ML-KEM 主路径 KAT 3 等级  3× 操作  1000× 000  0009 / 9

ecD aps 隐式拒绝 3 等级  100× 300  300/

ML-KEM 板级诊断 3 等级  3× 路径  100× 009 次零失败

muMat l 最终评测 5000 组 · seed a3772ec8 4. 11  m   9 765 s · 满分

FFT 板级验证   CPU / DMA 各 3 次 误差 e 1R = 、 m 2I =

实现质量

55,066
ice   41.1Sl LUT · 6%

29.5
 i e  .0BRAM T l · 8 8%

88,843
时序端点

+0.070
全系统最小   nWNS / s



开发过程：以端到端证据驱动迭代 项目与系统方案
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1 基础 oS C 跑通

完成处理器取指、串口及总线外设联调

2 计算 IP 接入

实现 muMat l 、 32CRC 、 FFT 与全参数 ML-
KEM

3 数据通路优化

引入 DMA 端点、双 nBa k 调度和 SRAM 连续
突发

4 时钟与复位收敛

完成 PLL 分域、  AXI CDC 和复位顺序验证

5 分层验证闭环

建立叶模块、 IP 、 oS C 与板级四层证据

6 最终性能迭代

压缩启动与稳态空闲， muMat l 评测达到 100
分

每轮迭代同时检查功能正确性、总线可观测性、时序与板级端到端时间。



赛题要求与设计响应 项目与系统方案
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赛题不是孤立 IP 设计，而是完整 oS C 中的端到端实现。

赛题要求  / 工程约束 本系统的设计响应

基于 en 00Op LA5 构建完整 oS C 双主八从 AXI 架构； CPU 、系统、 ML-KEM 三个异步时钟域

0005 组 4 4× 矩阵乘法，禁止 DSP 全 LUT乘加、双 nBa k 序列器、在线 32CRC 与快速通道

实现  203 FIPS ML-KEM 单比特流覆盖三等级、三操作； KAT 与隐式拒绝验证

提高端到端性能 四通道 DMA 、端点传输、 SRAM 连续突发与硬件自主调度

答辩主线：赛题约束 → 系统架构 → 数据流与自主   IP → 分层验证 → 实测结果



总体架构与自主设计边界 项目与系统方案
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自主实现

• 四通道 DMA 与加速器端点

 mu• Mat l 、批量序列器、 32CRC
 1024• 点 i 2²  Rad x- SDF FFT

• 全参数 ML-KEM 硬件 IP
• 两级 AXI跨时钟域桥

 • SRAM 控制器突发流水化

赛事基础平台

en 00Op LA5 、板级 SRAM 器件、 UART 及基础
外设



数据搬运、 SRAM 与三时钟域协同 项目与系统方案
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CPU 域  33.333 · MHz
en 00  c e  Op LA5 / Ca h / AXI 主端

系统域  0 · 5 MHz
o       mu   Cr ssbar / DMA / SRAM / Mat l / FFT

ML-KEM 域  . 23 · 76 9 MHz
AXI前端  ecc     / K ak / NTT / FSM

AXI 双时钟 FIFO AXI 双时钟 FIFO

硬件数据通路

CPU配置 DMA ExtRAM 加速器

CPU只配置任务， DMA 、 SRAM 与加速器完成批量搬运和计算。

复位顺序：   m em  c usys lk p→ → ；释放前  v iAXI al d保持为 0 。

SRAM 连续突发优化

优化前

优化后

200 MB/s

理论单向带宽

1 beat/cycle

无反压连续读写

读数据寄存保持 R 通道稳定； nBa k选择随事务锁存。



Matmul ：一次启动完成 5000 组流水任务 自主计算 IP
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关键节拍

128 B
每组 A/B读取

≈22 cyc
单 nBa k乘加延迟

2×6 B
每元素 CRC更新

0 B
快速模式结果写回

最后一组退休后仍等待
 CRC FIFO排空，再产
生 DONE 。



ML-KEM ：单比特流覆盖三等级与三操作 自主计算 IP
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运行时配置

3
12    10245 / 768 /

3
e en  nc   K yG / E aps /

ecD aps

• 参数在 start 时锁存
• 存储按 4KMAX= 静态分配
• 控制、算子、 BRAM 三级组织
• 公钥 /私钥 / 密文支持 AXI 突发窗口
• 无需按安全等级重新综合

e en K yG 生成 ek/dk nc  E aps 生成 c/ss ec  D aps 恢复或拒绝 ss



ML-KEM 关键设计：复用、并行与常量时间 自主计算 IP

12

共享 Keccak 双蝶形 NTT Decaps 复用

G/H/J哈希

m eSa pl NTT

CBD 采样

单一
ecc 1 00K ak-f[ 6 ]

避免两份额外实例
约节省 10.  6k LUT

0BU
1BU

4 路 BRAM无冲突供数
读 - 算 -写三级调度

4 coe c c e  0 ff/ y l · DSP

1  D –D5 解密恢复

 D6 复用 ncE aps

 D7 常量时间比较

cceA pt 与 e ecR j t 路径
总周期数完全相等

设计取舍：以资源共享和运行时可配置性换取更低的面积与部署复杂度。



四层验证：从算子正确到板级闭环 验证与实现结果
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板级系统 真实 FPGA 、 CPU 软件、 DMA 与串口日志

oS C 集成 AXI 解码、 CDC 、复位释放、 SRAM 取指

IP 集成 mu       Mat l / FFT / DMA / ML-KEM 端到端

叶模块 eccK ak 、 NTT 、蝶形、 FIFO 、 32CRC

验证结果

9000 主路径 KAT

300 隐式拒绝向量

900 ML-KEM 板级运
行

100% muMat l 最终得
分

6 FFT 板级测试

算法逐字节比对；板级以零失败、 CRC匹配和误差阈值为判据。

全部通过



实现结果：资源可控，三个时钟域全部收敛 验证与实现结果
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FPGA 资源利用

ice Sl LUT 41.16% 055, 66

e i eR g st rs 11.58% 31 000,

 i eBRAM T l .08 8% 2 .9 5

4 1DSP 8E 0.00% 0

c 200 1  x 7a tfbg676- · 布局布线 100% 完成

布局布线后时序

时钟域 频率 e u  S t p WNS 端点

c u cp _ lk 33.333 MHz 0. 3  n+ 7 7 s 1 17, 97

csys_ lk 0.000 5 MHz 0.12  n+ 5 s 22 30, 7

m em clk _ lk . 23 76 9 MHz 0.0 0 n+ 7 s 31 4,6 6

88,843
时序端点

0
建立 /保持违例

+0.070
全系统最小   nWNS / s

ML-KEM独立高速时钟域隔离了系统总线布线压力。



最终性能： Matmul 满分与端到端加速 验证与实现结果
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4.911765 ms

mu  000Mat l 5 组最终时间

827.80×

 FFT DMA 相对软件加速

48.95–53.33×

 ML-KEM DMA 相对软件加速

ML-KEM 三路径完整往返加速比

12ML-KEM-5
13.04×

4 .8 95×

ML-KEM-768
13. 48 ×

0.415 ×

1024ML-KEM-
1 .05 5×

3.335 ×

CPU寄存器路径 DMA窗口路径

结果解释

 mu  32 0 041 1• Mat l CRC x 7d76 匹配

  • FFT DMA延迟 2 . 3 96 7 μs ，误差 e 1R = 、 m 2I =
 12 • ML-KEM-5 DMA往返约 1. 0  m6 5 s
 • SRAM 连续突发理论带宽 200 MB/s

随机种子 0 3 2ec   xa 77 8 · 最终得分 100.00%



项目心得：从单点优化走向系统工程 心得与后续工作
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01 端到端优先

计算核延迟不是唯一指标；启动、搬运、调度和校验共同决定评
测时间。

02 先正确再加速

先建立 CRC 、状态寄存器和分层测试等可观测手段，再压缩流水
空闲。

03 取舍必须显式

eccK ak 复用、双蝶形 NTT 和零 DSP策略是在面积、吞吐与部署
复杂度间的选择。

04 证据需要版本化

报告、软件、 RTL 和实测日志必须共享同一数据基线，才能保证
结论可复现。

最终满分来自软硬件协同，而不是单一模块参数的堆叠。



后续工作：沿性能、验证与工程化继续演进 心得与后续工作
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01 ML-KEM并行度 增加 eccK ak并行路径，扩展 NTT蝶形单元并评估面积收益比。

02 存储专项验证 补充 SRAM随机反压、跨 nBa k边界与持续带宽微基准。

03 实现与功耗证据 完善 I/O约束，使用 SAIF/VCD活动率回标提高功耗估计可信度。

04 版本与回归体系 统一 RTL 、软件、测试向量和报告指标，形成自动化回归基线。

目标：在不牺牲标准完整性和可验证性的前提下继续提高系统吞吐。



总结：完成从算法 IP 到板级系统的闭环 总结与展望
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01 系统 构建 CPU 、 DMA 、存储与三个计算加速器协同的异构 oS C

02 数据流 以 SRAM 连续突发、 DMA 端点和双 nBa k 调度降低搬运开销

03 密码 IP 单比特流覆盖 ML-KEM 三等级、三操作和常量时间拒绝

04 工程验证 零 DSP 、三个时钟域收敛，并通过仿真与板级分层验证

最终结果： 5000组 mu  Mat l 用时 4. 11  m   329 765 s · CRC 匹配  · 得分 100.00%



感谢聆听

Q&A

中国集成电路未来之星从这里起步！



备用：地址空间与软件控制流程 答疑备用

20

AXI从端 基地址 功能

0S 0 1c00 0000x _ e   Bas RAM / ExtRAM ，共  8 MB

S5 0 1 30 0000x f _ DMA 与矩阵批量序列器

S6 0 1 40 0000x f _   FFT / ML-KEM共享窗口

S7 0 1 0 0000x f5 _ muMat l 控制与数据 nBa k

软件控制流程

写配置寄存器

配置 DMA窗口

启动硬件

轮询 oned

读取结果  / CRC

快速路径中 CPU不参与逐组 muMat l 调度；  ML-KEM DMA路径只进行少量批量窗口配置。



备用： ML-KEM-512 KeyGen逐状态周期分解 答疑备用
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G哈希 2  c c7 y

m eSa pl NTT 矩阵 A 3 213 c c, y

CBD 采样 1 22  c c, 9 y

NTT 4 1 2 c c, 7 y

多项式基乘 2 0  c c, 96 y

密钥编码 2 0 1 c c, 8 y

主要瓶颈

NTT
30.2%

m eSa pl NTT
23.3%

两者合计
3.5 5%

优化优先级：增加采样路径 eccK ak并行度，其次扩展NTT蝶形单元数量。



备用：设计取舍与优化路线 答疑备用
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维度 当前选择 优势 代价

安全等级 运行时 2 3 4k= / / 单比特流部署 地址与控制逻辑增加

eccK ak 单核时分复用 节省约 10.  6k LUT 状态间无法重叠

NTT 双蝶形、 4 coe c c eff/ y l BRAM无冲突、 0 DSP 吞吐低于多 BU 实现

控制 30状态硬连线 FSM 行为清晰、易验证 串行调度限制性能

优化路线

1
双 eccK ak或专用采样核

预计 e enK yG 下降 1 205%– %
2

扩展多  BU NTT

提高至  coe c c e8 ff/ y l
3

完善约束与活动率回标

提高时序与功耗结论置信度
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